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TECNICO EN CIBERSEGURIDAD

La carrera de Técnico en Ciberseguridad proporciona al estudiante la formacion en
competencias para enfrentar los desafios del mundo digital, para desarrollar
algoritmos de programacion, para resguardar la sequridad de la informacion, instalar
sistemas operativos, para asegurar la informacién, administrar los sistemas
informaticos de la seguridad de la informacién, operar sistemas de seguridad
informatica y monitorear el trafico de redes para detectar vulnerabilidades. Estas
competencias posibilitan al egresado su incorporacion al mundo laboral, continuar su
trayectoria educativa o desarrollar procesos productivos independientes, de acuerdo
con sus intereses profesionales o las necesidades de su entorno social, facilitando al
egresado su incorporacién al mundo laboral en sitios de insercion como servicios de
disefio de sistemas de cOmputo, infraestructura de servicios de cdmputo,
programacién de datos, hospedaje de paginas de internet, consultoria de informatica
y gestion de instalaciones informaticas, instalacion y reparacion de redes, equipos y
sistemas computacionales, para desempefiarse como técnico en la instalacién y
reparacion de redes, equipos y sistemas computacionales, administradores de bases
de datos y redes de computadora; o en el desarrollo de procesos productivos
independientes, de acuerdo con sus intereses profesionales y necesidades de su
entorno social. Trabajara en equipos multidisciplinarios y colaborara con profesionales
de diferentes areas en la proteccion de la informacién y la mitigacion de riesgos.

PERFIL DE EGRESO

La formacion que ofrece la carrera de Técnico en Ciberseguridad permite al egresado,
a través de la articulacién de saberes de diversos campos, realizar actividades dirigidas
a salvaguardar la integridad de los sistemas informaticos contra amenazas
cibernéticas, empleando herramientas, procedimientos, aplicacion de la normativa
vigente de seguridad, para mantener los sistemas en operacién en un entorno digital
y conectado, alineando sus habilidades para coadyuvar con los objetivos de desarrollo
sustentable.
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MAPA DE COMPETENCIAS LABORALES

Desarrolla algoritmos de programacion para resguardar la seguridad de la informacion
Submddulo 1 - Disefia algoritmos de problemas de seguridad

Submddulo 2 - Implementa scripts en un lenguaje de programacion para la solucion de problemas de
seguridad

Instala sistemas operativos para asegurar la informacion
Submddulo 1- Configura sisteras operativos en ambiente fisico
Submddulo 2 - Configura sistemas operativos en la nube

Mitiga riesgos de seguridad en sistemas informaticos
Submaodulo 1 - Detecta vulnerabilidades en sistemas informaticos
Submddulo 2 - Corrige vulnerabilidades en sistermnas informaticos

Monitorea el trafico de redes para detectar vulnerabilidades
Submddula 1 - Detecta vulnerabilidades en |a red de datos
Submddulo 2 - Configura sistemas de seguridad en la red de datos

Auxilia en el proceso de preservacion de evidencias de ataques informaticos
Submddulo 1 - Genera escenarios de ataque en sistemas informaticos
Submddulo 2 - Aplica la cadena de custodia para preservar la ciberseguridad
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ESTRUCTURA CURRICULAR DEL BACHILLERATO TECNOLOGICO

Marco Curricular Comun de la Educacion Media Superior
Estructura curricular del plan de estudios de la DGETAyCM, DGETI y CECYTEs’
Bachillerato, con carrera técnica
Educacion presencial de la modalidad escolarizada y Educacién dual de la modalidad mixta
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Subsecretaria de Educacién Media Superior

Recursos, areas o

- . Hrs. . . Hrs. - - Hrs. . " Hrs. . . Hrs. . . Hrs.
competencias labo- 17 Semestre fi 2° Semestre e | € 3. Semestre e | € 4.° Semestre e | € 5.° Semestre oae | € 6. Semestre e | €
Lenguay comunicacisn| | 3/60 Lenguay comunicacionll | 360 | 6 | Lenguaycomunicaciéniil | 3/60 | 6
Lenguay
comunicacin
Inglés | 3/60 Inglés Ii 360 | 6 Inglés 11l 360 | 6 Inglés IV 360 | & Inglés ¥ sfoo | 1o
Pensamient Pensamiento Pensamiento Ternes selectos Ternas seiectos Temas selectos
matematico tematico | £ matematico Il “EY = matemadtico Il HE £ de temticas | e &t s 11 e ati e
ui?féilif?éﬁii’iilgq Conciencia histérica Il Conciencia historica Il
Conciencia histérica = - 50 | 6 México durante el 350 | 6 La realidad actual en 380 | &
antiguo en 105 contextos
expansionismo capitalista perspectiva historica
globales
Cuttura digital Cultura digital | 360 Cuttura digital It 2%0 | &
Ciencias naturales, Conservacion de la energia e Organismos: estructuras y
Experimentales Loz 4/80 y sus interacciones con 1a 4/so | g | Ecosistemasiinteracciones, | 5, | g | conservaciondelamateriaen| L | g | Laenemgiaenlosprocesos | g | g |brocesos Herenciay evoludidn| 480 | &
interacciones ! energia y dinémica a formacion de nuevas dela vida diaria
¥ tecnologia materia bioldgica
sustancias
Humanidades Humanidades | 480 Humanidades I 480 | & Humanidades |1l 5100 | 10
Ciencias sociales Ciencias sociales | 2440 Ciencias sociales I 240 | 4 Ciencias sociales Il 240 | 4
oan UAC fundemental UAC fundamental
R=e “;’;i':i == fextendida a elegir? 360 | & extendida a elegir® 380 | &
d (Catalogo 1-15)% (Catalogo: 1-15)*
Competencias
aborales basicas Modulo | T7/340| 34 Madulo Il 17/340| 34 Mdulo Il 177340 34 Médulo IV 12240 | 24 Médulo v 12/240| 24
y
Recurzacy Smoitas Formacién Formacién Formacién Formacion Formacion Formacion
de formacion = = = = =
" socioemocional | socioemocional 11 socioemocional 11l socioemocional IV socioemocional V socicermnocional VI
socioemocional
Total 7UACYTUA 460 7UAC y1UA 700 |70 6UACYTUA 700 |70 6 UACY1UA 660 |66 6UACYTUA 640 |64 6 UACYTUA 640 | 64

UA= Unidad de Aprendizaje; UAC= Unidad de Aprendizaje Curricular; y C= Créditos
Hrs / UAC. Indican las horas de mediacién docente a la semana y las horas totales de la UAC en el semestre, por ejemplo 3/60. Para ver las horas de estudio independiente, consultar la siguiente pagina.
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